BUSINESS
SECURE WEB

Schitzen Sie lhr Unternehmen
vor Cyberangriffen.

/' Effektiver Schutz gegen Cyberangriffe
/ Einfache Aktivierung und Installation

+/ Schutzvon PCs und Laptops im Homeoffice,
im Firmennetz und unterwegs

f IHRE VORTEILE \

v/ Keine Beeintrdchtigung der Internetgeschwindigkeit
+/ Automatische Aktualisierung
v/ Echtzeit-Reporting

Der Schutz der IT-Infrastruktur gegen Cyberangriffeist fur
Unternehmen eine zunehmende Herausforderung. Wie ldsst sich
die IT-Sicherheit maximieren und der Aufwand gleichzeitig
minimieren? Die Losung: Business Secure Web.

Business Secure Web kombiniert das Security-Know-how aus-
gezeichneter Experten mit einem permanent aktiven Cloud
Service. Dieser automatische Schutz ist die optimale Ergdnzung
zu lhrem Business Internet Abonnement.

Sicherheit auf DNS-Ebene

Cyberkriminelle benutzen Websites, um vertrauliche Daten zu
stehlen (Phishing), Schadcode zu verbreiten und zu installieren
(Malware) und dann kompromittierte Computer zu manipulie-
ren (via Command and Control Callbacks).

Business Secure Web kennt die gefahrlichen Adressen und
blockiert automatisch Internetverbindungen, die Ihrem Unter-
nehmen schaden kénnen. Bevor der Browser geféhrliche
Webinhalte laden kann oder toxische Dateien Schadsoftware
nachladen und installieren konnen, wird die Abfrage blockiert
und ein Warnhinweis angezeigt. Der Cloud Service arbeitet

~

SICHERE
ABFRAGE  BLOCKIERTE ABFRAGE
A O O A
o0 099
0%0 / 00 [x)
/ Q
/ \
/ \
’I \\ 000
- 0oo
000
[] — 0

Gerate am Hauptsitz Gerdte unterwegs Geratein Filialen

undim Homeoffice

als erste und sehr effektive Verteidigungslinie auf der DNS-
Ebene und ergénzt bestehende klassische Sicherheitslésungen
wie beispielsweise Firewalls, Virenschutz und VPN.

Effektiver Schutz

Business Secure Web schutzt alle Windows-PCs und Macs,

die einen Internetanschluss von UPC Business haben. Auch Lap-
tops im Homeoffice oder in 6ffentlichen WLAN-Netzwerken
profitieren vom Schutz. Der Service hat keinen Einfluss auf die
Internetgeschwindigkeit. Bei Bedarf kdnnen Sie auch eigene
Sperr- und Zulassungslisten erstellen.

Einfache Aktivierung

Business Secure Web wird auf Knopfdruck im Hintergrund

in der Cloud fur Sie automatisch aktiviert. Sie benétigen keine
zusdtzliche Hardware. Manuelle Software-Updates entfallen.
Einzige Voraussetzung fur die Nutzung des Service ist ein
Internetanschluss von UPC Business.

— DOMAIN NAME SYSTEM (DNS) —

Das Domain Name System ist eine fundamentale
Komponente des Internets, indem es einen Domainnamen
mit der dazugehorigen IP-Adresse verknpft.

Klickt man auf einen Link oder gibt eine URL in den Browser
ein (z. B.www.upc.ch), initiiert die DNS-Abfrage
den Prozess zur Verbindung des entsprechenden Gerates
zumrichtigen Server.
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Alle Bedrohungen im Blick

Business Secure Web protokolliert alle sicherheitsrelevanten
Ereignisse in Echtzeit. Dank den Reports in Ihrem Dashboard
sind Sie jederzeit Uber die Internetaktivitaten all Ihrer Stand-
orte informiert.

* Reportingin Echtzeit: volle Visibilitat aller sicherheitsrelevanten
Aktivitatenin Ihrem Netz (z.B. abgewehrte Angriffe)

* Filterung nach Zeitraum und Bedrohungskategorien
(z.B. Phishing)

+ Exportvon Reports mdglich

+ Zugang zum Dashboard via unser Kundenportal mybusiness
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Beratung und Bestellung

upc.ch/business | 0800 678 105

Ausgezeichneter Partner

Mit Business Secure Web nutzen Sie die Cloud-Services von
Cisco Umbrella. Das Security-Know-how und die laufende
Aktualisierung liefert eines der grossten Expertenteams zur
Erkennung von Bedrohungen: die Cisco Talos Intelligence Group
mit weltweit Uber 300 Forschern. Ihr Fachwissen bildet das
Fundament der Cloud Security Plattform Cisco Umbrella.

Preise

Basispaket fur bis zu 3 Nutzer: CHF 10.- pro Monat
Zusdtzlicher Nutzer: CHF 3.- pro Nutzer und Monat

Alle Preise sind exkl. MwSt. Angebots- und Preisénderungen vorbehalten
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https://login.upc.ch/auth/realms/PRD/protocol/openid-connect/auth?response_type=code&client_id=mybusinessPortal&redirect_uri=https%3A%2F%2Fmybusiness.upc.ch%2Fportal%2Findex.jsp&state=836fe69c-b8b4-4b76-bf0c-089810fec548&login=true&scope=openid

